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Установка сертификатов и криптографического 

программного обеспечения 

1. Условия установки и использования сертификатов 

ФС РАР 

Для начала работы установите программу «КриптоПро CSP» версии 3.6 

(http://www.crypto-pro.ru/downloads/howto?destination=node%2F148). 

Также вам потребуются: 

-  Корневые сертификаты Удостоверяющих центов (ООО «Такском» и ФС РАР), 

которые  требуется установить, скачав с ресурсов:  

-  Корневой сертификат ФС РАР (http://fsrar.ru/files/rosalco.zip); 

-  Корневой сертификат УЦ «Такском» (http://crl.taxcom.ru/cacert.cer). 

-    Личный сертификат (см. подробнее в п. 2 данного раздела). 

- Сертификаты шифрования (сертификат шифрования Органа исполнительной власти 

субъекта РФ и сертификат шифрования ФС РАР  http://fsrar.ru/files/rosalco.zip), которые нужно 

просто сохранить на диск для последующего выбора в программе «КриптоЛайн»).  

Если вы не можете использовать браузер Windows Internet Explorer 7 или выше, то для 

подписания и шифрования деклараций вам потребуется бесплатная программа 

«КриптоЛайн» от компании «Такском», которую можно скачать с сайта ООО «Такском» 

(http://www.taxcom.ru/img/content/upload/doc/CryptoLine.zip). 

 

2. Формирование и установка личного сертификата 

для ЭДО с ФС РАР 

Если у вас нет личного сертификата, который применяется для подписания 

деклараций, то в УЦ ООО «Такском» (http://www.taxcom.ru/products/centr/sert_gko/day/) можно 

получить «Маркер временного доступа» для его дистанционного формирования и 

автоматической установки. 

Для выполнения процедуры формирования и получения личного ключа и  сертификата 

ключа подписи требуется соединение через Интернет с Удостоверяющим центром по 

протоколу https (порт 443). 

Для формирования и установки на компьютер личного сертификата следует зайти на 

страницу  УЦ ООО «Такском» и щелкнуть левой кнопкой мыши по ссылке "Вход для 

зарегистрированных абонентов". 

На открывшейся странице нужно нажать ссылку "Вход для пользователей, 

обладающих маркером временного доступа". 

Если необходимые сертификаты УЦ ООО "Такском" не установлены (см. п. 4.3. 

Установка сертификатов Удостоверяющих центров), то поочередно появятся два 

предупреждения системы безопасности о подготовке установки сертификата Authority Centr с 

рекомендацией проверить принадлежность данного сертификата по его отпечатку:  

http://www.crypto-pro.ru/downloads
http://www.crypto-pro.ru/downloads/howto?destination=node/148
http://fsrar.ru/files/rosalco.zip
http://crl.taxcom.ru/cacert.cer
http://fsrar.ru/files/rosalco.zip
http://www.taxcom.ru/img/content/upload/doc/CryptoLine.zip
http://www.taxcom.ru/products/centr/sert_gko/day/
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Для установки сертификата следует нажать кнопку "Да", - в результате сертификат 

будет установлен без появления дополнительных сообщений. 

Для проверки устанавливаемого сертификата следует сравнить указанный в 

предупреждении отпечаток с отпечатками сертификатов УЦ ООО "Такском" на Web-сайте 

http://www.taxcom.ru/ (раздел "Удостоверяющий центр", подраздел "Сертификаты 

удостоверяющего центра", ссылки - корневой сертификат Authority Centr и  - корневой 

сертификат Authority Centr (2011) ).  

Если ранее не была выполнена подготовка рабочего места, то на следующей странице 

нужно будет нажать кнопку "Установить компоненты": 

 

Далее нажать кнопку "Запустить": 
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Нажать кнопку "Выполнить": 

 

Нажать кнопку "Далее". 
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Дождаться завершения установки и нажать кнопку "Готово" для выхода из мастера 

установки. 

Обновить окно браузера нажатием значка   браузера или кнопки "F5" клавиатуры.  

 

При первой генерации личного сертификата следует нажать кнопку "Карточка 

временного доступа". 

Для перевыпуска личного сертификата, например, в связи с истечением срока годности 

не более, чем через 60 дней, следует нажать кнопку "По сертификату" и подключить 



5 

 

носитель перевыпускаемого ключа. Перевыпущенный сертификат после формирования 

можно распечатать на бумаге нажатием соответствующей кнопки. 

На открывшейся странице нужно ввести идентификатор маркера "ID маркера" и 

"Пароль", указанные в Карточке временного доступа к Удостоверяющему центру, и нажать на 

кнопку "Далее". 

ВАЖНО! Раскладка клавиатуры должна быть латинская, Caps Lock выключен. 

Если было заказано несколько ключей, то в следующем окне следует выбрать, по каким 

данным формировать ключ ЭП. 

В следующем окне следует проверить правильность реквизитов формируемых ключей 

(закрытого ключа ЭП и ключа проверки ЭП) и соответствующих сертификатов. 

В качестве общего имени должны быть указаны фамилия, имя и отчество владельца 

формируемого ключа. 

Если данные содержат ошибку, то следует прекратить формирование ключа ЭП и 

обратиться в центр поддержки клиентов ООО «Такском». 

Если данные верны, то следует нажать кнопку "Верны". Отобразиться окно выбора 

носителя ключевых данных: 

 

Далее необходимо вставить в компьютер ключевой носитель (дискету, eToken, USB 

Flash Drive и т.д.). В открывшемся окне выбора ключевого носителя в поле "Устройства" 

выделить курсором мыши соответствующий ключевой носитель. Например, для ключевого 

носителя дискеты – выбрать "Дисковод, А", для ключевого носителя eToken – "AKS ifdh 0". 
Затем нужно нажать кнопку "ОК". Откроется следующее окно: 
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Следует совершать произвольные движения мышью в этом окне (это позволяет 

завершить процедуру быстрее, чем при нажатии клавиш) до появления следующего окна. При 

выполнении данной процедуры происходит формирование пары ключей (закрытого и 

открытого). Это занимает приблизительно 1 минуту. Следующее окно предлагает установить 

пароль на контейнер, в котором будут храниться сформированные ключи и сертификат. 

 

Указывать пароль не обязательно.  

Если Вы решили установить пароль, то следует помнить, что при утере пароля 

использование данного экземпляра ключа будет невозможно.  

Если Вы не хотите устанавливать пароль, - нажмите сразу кнопку "ОК". 

Если Вы хотите установить пароль, - сначала введите пароль в поля "Новый пароль" и 

"Подтверждение", а потом нажмите "ОК". 

ПРИМЕЧАНИЕ. Если в качестве носителя ключевой информации используется 

устройство eToken, появится окно для ввода PIN-кода (по умолчанию установлен PIN-код 

1234567890, пользователь имеет право сменить PIN-код по своему усмотрению). PIN-код 

используется для обеспечения безопасности закрытой информации и запрашивается при 

каждом обращении к создаваемому ключевому контейнеру. При установке галочки в поле" 

Запомнить PIN-код" последующий ввод PIN-кода при обращении к eToken не потребуется. 

Если после отправки запроса на сертификат, появляется ошибка: "Невозможно 

отобразить страницу проверьте, что ваш CSP поддерживает выбранные вами 

параметры", то необходимо убедиться установлен ли, "Биологический ДСЧ". Для этого 

необходимо открыть программу "КриптоПро CSP" ("Пуск" – "Настройка" – "Панель 

управления" – "КриптоПро CSP"). Перейти на закладку "Оборудование" и нажать кнопку 

"Настроить ДСЧ". Если "Биологический ДСЧ" отсутствует в списке установленных датчиков 
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случайных чисел, то необходимо его установить c помощью кнопки "Добавить...", следуя 

указаниям программы "Мастер установки ДСЧ". 

 

Рекомендуется создать резервную копию ключевых данных нажатием кнопки 

"Резервная копия". 

 

Далее следует указать имя ключевого контейнера и нажать кнопку "ОК".  

Затем нужно указать в открывшемся окне в поле "Устройства" ключевой носитель и в 

следующем окне, при необходимости, - пароль на создаваемый контейнер. 
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Затем нужно нажать кнопку "Далее", и в следующем окне - "Готово". 

 

Процедура формирования личных ключей и получения сертификата ключа подписи 

завершена. Сертификат ключа подписи установлен в хранилище "Личные" на Вашем 

компьютере.  

Если необходимо установить сертификат личного ключа заново или на другой 

компьютер, то следует воспользоваться резервной копией ключевых данных на внешнем 

носителе. Процедура установки описана ниже. 

2.1. Установка сертификата 

Установить личный сертификат (дубликат) можно с носителя данных, для которого в 

"КриптоПро CSP"  установлен считыватель.  Наиболее популярные считыватели 

устанавливаются по умолчанию. 
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Для проверки установки считывателей следует запустить программу "КриптоПро CSP" 

("Пуск – Настройка – Панель управления – КриптоПро CSP") и на закладке "Оборудование" 

нажать кнопку "Настроить считыватели". В результате откроется окно «Управление 

считывателями», позволяющее увидеть установленные считыватели и добавить 

необходимые: 

 

Для установки личного сертификата с ключевого носителя (дискеты, ruToken, eToken и 

т.д.) нужно запустить программу "КриптоПро CSP" ("Пуск – Настройка – Панель 

управления – КриптоПро CSP") и на закладке "Сервис" нажать кнопку "Установить личный 

сертификат". При этом запускается мастер установки личного сертификата, и нужно 

следовать его указаниям. При требовании ввести или указать расположение файла 

устанавливаемого сертификата нужно вставить в компьютер ключевой носитель и с помощью 

кнопки "Обзор" указать путь к личному сертификату для обмена с ФС РАР, который имеет 

расширение «.cer»: 
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После нажатия на кнопку "Далее" появится окно, содержащее данные сертификата, и 

затем окно, в котором нужно указать имя ключевого контейнера. При нажатии на кнопку 

"Обзор" откроется окно "Выбор ключевого контейнера", в котором после выбора ключевого 

контейнера следует нажать кнопку "ОК".  

 

Имя контейнера будет автоматически вписано в соответствующее поле. В этом же окне 

мастера установки нужно нажать кнопку выбора в правой части поля "Выберите CSP для 

поиска ключевых контейнеров", выбрать "GOST R 34.10-2001 Cryptographic Service 

Provider" и нажать кнопку "Далее". 
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В следующем окне с помощью кнопки "Обзор" нужно указать хранилище сертификатов 

"Личные" и нажать кнопку "Далее". 

 

Для завершения работы мастера установки личного сертификата следует нажать кнопку 

"Готово". 
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3. Установка корневых сертификатов УЦ ФС РАР и 

УЦ «Такском» 

Для установки корневых сертификатов удостоверяющих центров ФС РАР 

(http://fsrar.ru/files/rosalco.zip) и «Такском» (http://crl.taxcom.ru/cacert.cer) нужно запустить 

Internet Explorer и последовательно выбрать в меню пункты "Сервис – Свойства 

обозревателя". 

В открывшемся окне "Свойства обозревателя" следует перейти на закладку 

"Содержание" и нажать на кнопку "Сертификаты". При этом откроется одноименное окно, в 

котором нужно нажать на кнопку "Импорт". В результате запустится мастер импорта 

сертификатов, в котором следует нажать кнопку "Далее". В открывшемся окне с помощью 

кнопки "Обзор" нужно указать путь к импортируемому файлу сертификата («cacert» и 

«Удостоверящийцентр ФСРАР»): 

 

 

В окне мастера импорта сертификатов появится путь к импортируемому файлу, после 

чего следует нажать на кнопку "Далее". 

В следующем окне необходимо установить переключатель выбора хранилища в 

положение "Поместить все сертификаты в следующее хранилище" и нажать на кнопку 

"Обзор".  В окне выбора хранилища сертификатов следует выбрать папку "Доверенные 

корневые центры сертификации" и нажать кнопку "ОК", а затем в окне "Хранилище 

сертификатов" нажать кнопку "Далее". 

http://fsrar.ru/files/rosalco.zip
http://crl.taxcom.ru/cacert.cer
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Для завершения работы мастера импорта сертификатов необходимо нажать кнопку 

"Готово", в следующем окне подтвердить установку сертификата (кнопка "Да") и нажать "ОК" 

в сообщении об успешном импорте сертификата. 

 

4. Установка программы «КриптоЛайн» 

Для корректной работы программы «КриптоЛайн» на вашем компьютере должны быть 

установлены компоненты: 

 Одна из следующих операционных систем: Windows XP SP3; Windows Vista SP2; 

Windows 7; Windows Server 2003 SP2; Windows Server 2008 SP2; 

 Microsoft .NET Framework 4 Client Profile 

(http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=24872); 

 КриптоПро CSP версии 3.6; 

 WEB-обозреватель MS Internet Explorer версии 6.0 или выше; 

 Открытый доступ в интернет по протоколам HTTP, HTTPS; 

Распакуйте архив с программой: 

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=24872
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Запустите на исполнение файл CryptoLineInstaller.exe, примите лицензионное 

соглашение и следуйте указаниям мастера установки: 

 

После установки программа «КриптоЛайн» будет доступна в меню: 



15 

 

 

 

После установки сертификатов вы можете подготовить декларацию при помощи 

онлайн-сервиса «Онлайн-Спринтер» (https://editor.taxcom.ru/). 

 

Заполнение и проверка декларации 

При помощи ПО «Онлайн-Спринтер» (https://editor.taxcom.ru/) вы можете: 

1. Загрузить уже подготовленную декларацию ФС РАР для проверки или 

редактирования 

2. Заполнить и проверить новую декларацию ФС РАР 

5. Загрузка подготовленной декларации 

В основном меню ПО «Онлайн-Спринтер» выберите подраздел «Документы» раздела 

«Черновики». На панели инструментов нажмите на кнопку «Создать документ». Установите 

переключатель в положение «Росалкогольрегулирование» (на эту же страницу вы можете 

перейти непосредственно из Личного кабинета «Такском»). 

Нажмите на кнопку «Обзор» и выберите файл декларации: 

https://editor.taxcom.ru/
https://editor.taxcom.ru/
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Выбранный будет отображён на экране редактора. Нажмите на кнопку «Начать 

загрузку и импорт»: 

 

 

После загрузки на экране будет отображён титульный лист декларации. Вы можете его 

проверить (кнопка «Проверить») и отредактировать: 
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В процессе проверки может быть выявлено несоответствие ваших настроек в Личном 

кабинете и в загруженной декларации. Вам будет предложено заменить реквизиты в 

декларации на данные из Личного кабинета. Если вы хотите заменить реквизиты, нажмите на 

кнопку «Изменить и продолжить» (если вы хотите оставить реквизиты из загруженной 

декларации, нажмите на кнопку «Продолжить»): 

 

 

После проверки документа нажмите на кнопку «Скачать» для сохранения файла 

декларации на диск: 

 

 

Если файл не прошёл контроль, вы можете его отредактировать, нажав на кнопку 

«Редактировать» в окне с результатом проверки: 
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Если вы хотите отредактировать декларацию позднее, откройте её в разделе 

«Черновики»: 

  

 

После сохранения файла декларации на диск, подпишите и зашифруйте одним из 

способов: 

- в Личном кабинете Такском (https://lk.taxcom.ru/RosAlco), нажав кнопку 

, или 

- с помощью программы «КриптоЛайн» (https://lk.taxcom.ru/Content/files/crypt_help.pdf). 

 

 

6. Создание декларации 

В основном меню ПО «Онлайн-Спринтер» выберите подраздел «Документы» раздела 

«Черновики». На панели инструментов нажмите на кнопку «Создать документ». Установите 

переключатель в положение «Росалкогольрегулирование» (на эту же страницу вы можете 

перейти непосредственно из Личного кабинета «Такском»). 

Выберите «Форму декларации», «Год» и «Период» (квартал). Нажмите на кнопку 

«Перейти к редактированию»: 

https://lk.taxcom.ru/RosAlco
https://lk.taxcom.ru/Content/files/crypt_help.pdf
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Откроется форма редактирования декларации. Заполните титульный лист, сведения об 

организации, справочники производителей и поставщиков и табличную часть декларации: 

 

 

После заполнения декларации нажмите на кнопку «Проверить»: 
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После проверки документа нажмите на кнопку «Скачать» для сохранения файла 

декларации на диск: 

 

 

Если файл не прошёл контроль, вы можете его отредактировать, нажав на кнопку 

«Редактировать» в окне с результатом проверки: 
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Если вы хотите отредактировать декларацию позднее, откройте её в разделе 

«Черновики»: 

  

 

 

После сохранения файла декларации на диск, подпишите и зашифруйте ее одним из 

способов: 

- в Личном кабинете Такском (https://lk.taxcom.ru/RosAlco), нажав кнопку 

, или   

- с помощью программы «КриптоЛайн» (https://lk.taxcom.ru/Content/files/crypt_help.pdf) 

 

 

  

https://lk.taxcom.ru/RosAlco
https://lk.taxcom.ru/Content/files/crypt_help.pdf
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Подписание и шифрование декларации 

Перейдите в Личный кабинет Такском на страницу https://lk.taxcom.ru/RosAlco и нажмите 

на кнопку . Откроется страница, на который вы можете указать 

сертификат, который применяется для подписания деклараций ФС РАР, а также выбрать 

декларацию для подписания и шифрования: 

 

Для шифрования декларации будут использованы два сертификата: Субъекта РФ и ФС 

РАР. 

Подписание и шифрование непосредственно в Личном кабинете Такском доступно 

только пользователям браузера Internet Explorer. Если вы работаете в другом браузере, 

запустите Личный кабинет Такском в браузере Internet Explorer или воспользуйтесь утилитой 

«КриптоЛайн». 

 

Подписание и шифрование декларации при 

помощи утилиты «КриптоЛайн» 

Откройте программу «КриптоЛайн» и нажмите на кнопку Добавить. В открывшемся окне 

выберите файл декларации: 

https://lk.taxcom.ru/RosAlco
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Нажмите на кнопку «Росалкоголь». Откроется окно выбора сертификатов для подписи 

и шифрования: 

 

Выберите личный сертификат подписи и сертификаты шифрования (Субъекта РФ и ФС 

РАР). 

Для отправки декларации на федеральный портал ФС РАР, необходимо указать два 

сертификата шифрования – сертификат Субъекта РФ и сертификат ФС РАР! 

Сертификаты шифрования можно скачать на портале ФС РАР 

(http://fsrar.ru/files/rosalco.zip). 

 

http://fsrar.ru/files/rosalco.zip
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При нажатии на кнопку «Добавить» для сертификата подписи появляется окно 

следующего вида, со списком установленных личных сертификатов: 

 

Если ваш личный сертификат отсутствует в списке, произведите его установку при 

помощи программы «КриптоПро CSP». 

При нажатии на кнопку «Добавить» для сертификата шифрования появляется выбора 

файла сертификата, скачанного с портала ФС РАР (необходимо добавить оба сертификата): 

 

 

http://www.crypto-pro.ru/downloads
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После выбора сертификатов нажмите на кнопку «Сформировать». Окно выбора 

сертификатов закроется и через несколько секунд у загруженного файла статус поменяется на 

«подписан; упакован в zip; зашифрован»: 

 

Нажмите на кнопку «Выгрузить» и выберите папку, куда будет сохранен 

зашифрованный и подписанный файл декларации: 

 

После успешного сохранения, в указанной папке появится файл с расширением .ENC 

(имя файла будет такое же, как и у исходного файла декларации): 
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Файл с типом «ENC» готов к отправке на портал ФС РАР. 

 

Подписанный и зашифрованный файл декларации должен быть отправлен на портал 

ФС РАР (https://service.fsrar.ru/). 

 

 

 

 

  

https://service.fsrar.ru/
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Регистрация на федеральном портале для сдачи 

отчетности в Росалкогольрегулирование 

Откройте в браузере сайт ФС РАР по ссылке https://service.fsrar.ru/. В открывшемся окне 

нажмите на кнопку «Вход в раздел»: 

 

 

В появившемся окне ввода ИНН и пароля нажмите на кнопку «Регистрация»: 

 

Выберите тип организации: 

https://service.fsrar.ru/
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 Организациям и индивидуальным предпринимателям, осуществляющим 

розничную продажу пива и пивных напитков, необходимо нажать на кнопку 

«Организация, осуществляющая ТОЛЬКО оборот пива». 

 Организациям, осуществляющим розничную продажу 

алкогольной  и спиртосодержащей продукции необходимо нажать кнопку 

«Розничная организация». 

 Если параллельно осуществляется розничная продажа пива и другой 

алкогольной продукции, также необходимо выбрать пункт «Розничная 

организация».  

 

Для розничных организаций необходимо указать следующие данные: 

 ИНН организации; 

 Серию и номер лицензии  на право розничной торговли алкогольной 

продукции. Серия и номер вводятся с учетом регистра без пробелов (символ № 

не указывается); 

 Дату выдачи лицензии в формате ДД-ММ-ГГГГ; 

 Адрес электронной почты. 



29 

 

 

Информацию о лицензии рекомендуется проверить с помощью сервиса получения сведений 

(http://www.fsrar.ru/licens/reestrretail) о лицензиях РАР. Введите ИНН организации и контрольное 

число с картинки. Результатом обработки запроса является таблица, в которой указаны 

наименование организации, ИНН, номер и дата выдачи лицензии. Именно в таком формате 

необходимо вводить сведения о лицензии при регистрации. 

 

Для организаций, осуществляющих оборот пива, необходимо указать следующие 

данные: 

 ИНН организации; 

 Название организации; 

 Адрес электронной почты. 

 

Нажмите на кнопку «Зарегистрироваться». 

Дождитесь сообщения об успешной регистрации. На указанную электронную почту 

будет отправлено письмо с паролем для входа. 

http://www.fsrar.ru/licens/reestrretail


30 

 

Регистрация на федеральном портале завершена. 

 


